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LEY DE PROTECCION DE DATOS

1.

OBJETIVOS

Desarrollar el derecho constitucional que tiene las personas con la informacién que
suministran, actualizan para un tratamiento adecuado de los datos personales,
acorde a los requerimientos y estandares exigidos en la ley de proteccion de datos.

Establecer lineamientos para el manejo de las autorizaciones y/o actualizaciones de
datos de todas nuestras partes interesadas como funcionarios, colaboradores,
deudores, titulares y clientes

ALCANCE

Este procedimiento aplica desde que el cliente interno y externo suministre
informacién nueva de contacto en las diferentes bases de datos, en la realizacién
de gestion telefénica, presencial hasta la debida autorizacién, administracién
almacenamiento uso y custodia de la misma.

DEFINICIONES

Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a
cabo el Tratamiento de datos personales.

Base de Datos: Conjunto organizado de datos personales que sea objeto de
Tratamiento.

Dato personal: Cualquier informacién vinculada o que pueda asociarse a una o
varias personas naturales determinadas o determinables.

Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por
si misma o en asocio con otros, realice el Tratamiento de datos personales por
cuenta del Responsable del Tratamiento.

Responsable del Tratamiento: Persona natural o juridica, publica o privada, que
por si misma o en asocio con otros, decida sobre la base de datos y lo el Tratamiento
de los datos.

Titular: Persona natural cuyos datos personales sean objeto de Tratamiento.
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Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos
personales, tales como la recoleccion, almacenamiento, uso, circulacién supresion.

Habeas Data: Accion jurisdiccional, normalmente constitucional, que puede ejercer
cualquier persona fisica o juridica, que estuviera incluida en un registro o banco de
datos de todo tipo, ya sea en instituciones publicas o privadas, en registros
informéticos o no, a fin de que le sea suministrada la informacion existente sobre su
persona, y de solicitar la eliminacién o correccién si fuera falsa o estuviera
desactualizada.

RESPONSABLES

Esta politica opera de manera transversal en su cumplimiento para todos los
funcionarios adscritos a PERFORARTE M & G SAS

DESARROLLO DE LA POLITICA
5.1. Normatividad

e Ley 1581 de 2012

e Constitucion Politica, articulo 15 Ley 1266 de 2008

o Ley Estatutaria No. 184 de 2010

e Decretos Reglamentarios 1727 de 2009 y 2952 de 2010

e Decreto Reglamentario parcial 1377 de 2013

e Sentencias C — 1011 de 2008, y C - 748 del 2011 (Corte Constitucional)

5.2. Ambito de Aplicacion

La politica de Tratamiento de Datos, aplica a toda la informacién registrada en las
bases de datos de nuestra compania en cabeza de personas naturales, permitiendo
identificar la informacién que se tenga de ella contando con su permiso, aplicando
de manera armdnica los derechos implicitos de principios relativos a su captacién,
administracion y divulgacion.

5.3. Principios

Principio de legalidad en materia de tratamiento de datos: PERFORARTE M & G
SAS, se compromete a ejercer el tratamiento de las bases de datos personales bajo
la normatividad vigente.
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Principio de finalidad: El tratamiento de las bases de datos a nuestra disposicién
tiene una finalidad legitima de acuerdo con la Constitucion y la ley, la cual sera
informada cuando lo requiera el titular de la informacion.

Principio de libertad: El tratamiento que se le aplique a las bases de datos se
utilizara con el consentimiento, previo, expreso e informado del titular, con el
compromiso de ser obtenidos o divulgados sin previa autorizacién, o en ausencia
de mandato legal o judicial que releve el consentimiento.

Principio de veracidad o calidad: Nuestra compania velara porque la informacion
sujeta a tratamiento sea veraz, completa, exacta, actualizada, comprobable y
comprensible.

Principio de transparencia: En el tratamiento de la informacion en las bases de
datos, garantizaremos el derecho del titular a obtener del responsable del
tratamiento o del encargado del tratamiento, en cualquier momento y sin
restricciones, la informacién acerca de la existencia de datos que le conciernan.

Principio de acceso y circulacion restringida: El tratamiento se sujeta a los
limites que se derivan de la naturaleza de los datos personales, de las disposiciones
de la ley y la Constitucion. En este sentido, el tratamiento s6lo podra hacerse por
personas autorizadas por el titular y/o por las personas previstas en la presente ley.
Los datos personales, salvo la informacion publica, no podran estar disponibles en
internet u otros medios de divulgacion o comunicaciéon masiva, salvo que el acceso
sea técnicamente controlable para brindar un conocimiento restringido sélo a los
titulares o terceros autorizados conforme a la presente ley.

Principio de seguridad: La informacién disponible en las bases de datos, estara
sujeta al tratamiento por el responsable del manejo o del encargado del tratamiento
bajo las medidas técnicas, humanas y administrativas que sean necesarias para
otorgar seguridad a los registros evitando su adulteracién, pérdida, consulta, uso o
acceso no autorizado o fraudulento.

Principio de confidencialidad: Todas las personas que intervengan en el
tratamiento de datos personales que no tengan la naturaleza de publicos estan
obligadas a garantizar la reserva de la informacion, inclusive después de finalizada
su relacién con alguna de las labores que comprende el tratamiento, pudiendo sélo
realizar suministro 0 comunicacion de datos personales cuando ello corresponda al
desarrollo de las actividades autorizadas por la ley y en los términos de la misma.

Derechos del titular de la informacion
Los titulares de la informacioén tienen derecho a conocer, actualizar y rectificar sus

datos personales frente a los Responsables del Tratamiento o Encargados del
Tratamiento. Este derecho se podra ejercer, entre otros frente a datos parciales,
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inexactos, incompletos, fraccionados, que induzcan a error, o aquellos cuyo
Tratamiento esté expresamente prohibido o no haya sido autorizado.

Solicitar prueba de la autorizacién otorgada al Responsable del Tratamiento salvo
cuando expresamente se exceptie como requisito para el Tratamiento, de
conformidad con lo previsto en la presente ley.

Ser informado por el Responsable del Tratamiento o el Encargado del Tratamiento,
previa solicitud, respecto del uso que les ha dado a sus datos personales.

Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones
a lo dispuesto en la ley y las normas que la modifiquen, adicionen o complementen.

Revocar la autorizacién y/o solicitar la supresién del dato cuando en el Tratamiento
no se respeten los principios, derechos y garantias constitucionales y legales. La
revocatoria y/o supresion sélo procedera cuando la Superintendencia de Industria 'y
Comercio haya determinado que en el Tratamiento el Responsable o Encargado ha
incurrido en conductas contrarias a ley y a la Constitucion.

Acceder en forma gratuita a sus datos personales que hayan sido objeto de
Tratamiento.

Deberes de los responsables del tratamiento

El responsable del tratamiento es aquel que define los fines y medios esenciales
para el tratamiento del dato, incluidos quienes fungen como fuente y usuario y los
deberes que se le adscriben responden a los principios de la administracién de datos
y a los derechos, intimidad y habeas data del titular del dato personal. El responsable
del tratamiento es quien debe solicitar y conservar la autorizacion en la que conste
el consentimiento expreso del titular para el tratamiento de sus datos, asi como
informar con claridad la finalidad del mismo. Estos deberes son los siguientes:

e Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho
de habeas data.

e Solicitar y conservar, en las condiciones previstas en la presente ley, copia
de la respectiva autorizacién otorgada por el Titular.

¢ Informar debidamente al Titular sobre la finalidad de la recoleccién y los
derechos que le asisten por virtud de la autorizacion otorgada.

e Conservar la informacién bajo las condiciones de seguridad necesarias para
impedir su adulteracién, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

e Garantizar que la informacibn que se suministre al Encargado del
Tratamiento sea veraz, completa, exacta, actualizada, comprobable y
comprensible.
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e Actualizar la informacién, comunicando de forma oportuna al Encargado del
Tratamiento todas las novedades respecto de los datos que previamente le
haya suministrado y adoptar las demas medidas necesarias para que la
informacion suministrada a éste se mantenga actualizada.

¢ Rectificar la informaciéon cuando sea incorrecta y comunicar lo pertinente al
Encargado del Tratamiento.

e Suministrar al Encargado del Tratamiento, segun el caso, Unicamente datos
cuyo Tratamiento esté previamente autorizado de conformidad con lo
previsto en la ley.

e Exigir al Encargado del Tratamiento en todo momento las condiciones de
seguridad y privacidad de la informacidn del Titular.

e Tramitar las consultas y reclamos formulados en los términos sefialados en
la ley.

e Adoptar un manual interno de politicas y procedimientos para garantizar el
adecuado cumplimiento de las leyes de proteccion de datos y, en especial,
para la atencion de consultas y reclamo.

e Informar al Encargado del Tratamiento cuando determinada informacién se
encuentra en discusién por parte del Titular, una vez se haya presentado la
reclamacion y no haya finalizado el tramite respectivo.

¢ Informar a solicitud del Titular sobre el uso dado a sus datos.

e Informar a la autoridad de proteccién de datos cuando se presenten
violaciones a los codigos de seguridad y existan riesgos en la administracion
de la informacion de los Titulares.

e Cumplir las instrucciones y requerimientos que imparta la Superintendencia
de Industria y Comercio.

Deberes de los encargados del tratamiento

El encargado del tratamiento es quien realiza el tratamiento de datos personales por
cuenta del responsable del tratamiento, quien, en cumplimiento de los principios de
libertad y finalidad, al recibir la delegacion para tratar el dato en los términos en que
lo determine el responsable, debe cerciorarse de que aquel tiene la autorizacion
para su tratamiento y que el tratamiento se realizara para las finalidades informadas
y aceptadas por el titular del dato.

Si bien, en razon de la posicion que cada uno de estos sujetos ocupa en las etapas
del proceso del tratamiento del dato, es al responsable al que le corresponde
obtener y conservar la autorizacion del titular, ello no impide al encargado solicitar a
su mandante exhibir la autorizacion correspondiente y verificar que se cumpla la
finalidad informada y aceptada por el titular de dato. Estos deberes son los
siguientes:

e Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho
de habeas data.
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e Conservar la informacién bajo las condiciones de seguridad necesarias para
impedir su adulteracion, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

e Realizar oportunamente la actualizacién, rectificacion o supresion de los
datos en los términos de la ley vigente.

e Actualizar la informacién reportada por los Responsables del Tratamiento
dentro de los cinco (5) dias habiles, contados a partir de su recibo.

e Tramitar las consultas y los reclamos formulados por los Titulares en los
términos senalados en la ley.

e Adoptar un manual interno de politicas y procedimientos para garantizar el
adecuado cumplimiento de la ley y, en especial, para la atenciéon de
consultas y reclamos por parte de los Titulares.

e Registrar en la base de datos la leyenda “reclamo en tramite” en la forma en
que lo regula la ley.

¢ Insertar en la base de datos la leyenda “informacion en discusion judicial”
una vez notificado por parte de la autoridad competente sobre procesos
judiciales relacionados con la calidad del dato personal.

e Abstenerse de circular informacién que esté siendo controvertida por el
Titular y cuyo bloqueo haya sido ordenado por la Superintendencia de
Industria y Comercio.

e Permitir el acceso a la informacién unicamente a las personas que pueden
tener acceso a ella.

e Informar a la Superintendencia de Industria y Comercio cuando se presenten
violaciones a los codigos de seguridad y existan riesgos en la administracion
de la informacién de los Titulares.

e Cumplir las instrucciones y requerimientos que imparta la Superintendencia
de Industria y Comercio

Tratamiento de datos personales

El tratamiento de datos personales es cualquier operacibn o conjunto de
operaciones, sean 0 no automatizadas, que se aplican a datos de caracter personal,
en especial su recogida, conservacion, utilizacion, revelacion o supresion
informando al titular como acceder o consultar la politica de tratamiento de la
informacién.

PERFORARTE M & G SAS, en el desarrollo de su objeto social y sus relaciones con
terceros, como: clientes, empleados, proveedores, acreedores, accionistas, aliados
estratégicos, filiales, subordinadas, entre otros; recopila constantemente datos
personales los cuales son recolectados, almacenados, organizados, usados,
circulados, transmitidos, transferidos, actualizados, rectificados, suprimidos,
eliminados y en general gestionados de acuerdo y en proporcidn a las finalidades
que tenga cada tratamiento.

En todo caso, los datos personales podran ser recolectados y tratados para:
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Recepcionar Bases de Datos de clientes con el objetivo de realizar procesos
de normalizacién, duplicacion, seguimiento, asesoria y cumplimiento de
necesidades que permitan la optimizacion de la informacién existente, asi
como realizar acciones de comunicacion personalizada y efectiva.

Cumplir lo dispuesto por el ordenamiento juridico colombiano en materia
laboral y de seguridad social, entre otras, aplicables a ex empleados,
empleados actuales y candidatos a futuro empleo.

Ordenar, catalogar, clasificar, dividir o separar la informacion suministrada.
Utilizar los datos suministrados en camparas de comunicacién, divulgacion
y promocion u oferta de productos, actividades o servicios desarrollados
como parte de estrategias internas de la compafia.

Informar sobre lanzamientos y/o eventos de las diferentes marcas vy
productos.

Ofrecer todo tipo de servicios comerciales: promociones, novedades y/o
campafas de comunicacion, divulgacion, publicidad y marketing.
Comunicar sobre actividades o servicios desarrollados como parte de
estrategias internas de la compania, y para fines administrativos internos o
comerciales tales como: investigacion de mercados, andlisis estadisticos,
realizacién de encuestas sobre satisfaccion y ofrecimiento o reconocimiento
de beneficios propios de nuestro programa de fidelizacion,

Conservar registros histéricos de la compania y mantener contacto con los
proveedores de bienes o servicios.

Gestionar tramites como solicitudes, quejas y/o reclamos

Utilizarlos para fines administrativos internos o comerciales tales como:
estudios de crédito, elaboracion y presentacion de cotizaciones, referencias
comerciales de experiencia, investigacion de mercados, andlisis
estadisticos, realizacion de encuestas sobre satisfaccion, ofrecimiento o
reconocimiento de beneficios propios del servicio de postventa.

Conservar registros histéricos de la compania y mantener contacto con los
titulares del dato.

Verificar, comprobar o validar los datos suministrados.

Estudiar y analizar la informacion entregada para el seguimiento vy
mejoramiento de los productos, el servicio y la atencion.

Entregar la informacién recolectada a terceros con los que la compania
contrate el almacenamiento y administracién de los datos personales, bajo
los estandares de seguridad y confidencialidad de obligatorio cumplimiento.
Transferir datos personales a cualquier pais o servidor en otro pais, siempre
que estos proporcionen niveles adecuados de proteccién de datos.
Comunicar y permitir el acceso a los datos personales suministrados a
terceros proveedores de servicios de apoyo general y a los accionistas de la
compania.

Vinculacién como contratista o proveedor, control y prevenciéon del fraude,
control y prevencion de lavado de activos y financiacién del terrorismo.
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e Celebracion, ejecucion y gestiéon de las propuestas de negocios y contratos
objeto de los servicios prestados.

e La informacién correspondiente a seguridad social, némina y facturacion
(bases publicas y privadas, de salarios, etc. sera utilizada como un apoyo
para la localizacion de titulares de acuerdo con la autorizacién emitida por
nuestros clientes.

Y en general, para relacionamiento, comunicacién, registro, acreditacion,
consolidacién, organizacion, actualizacion, aseguramiento, procesamiento,
investigacion, capacitacion, autorizacion, reporte, estadistica, planeacién, mejora,
andlisis, tramitacién, auditaje, defensa juridica, y gestion de las actuaciones,
informaciones, notificaciones entre otras.

Autorizacion de la politica de tratamiento

Para el tratamiento de datos personales se requiere la autorizacion previa e
informada del titular de la informacién, mediante la aceptacion de la presente
politica, la informacién relativa a sus datos personales esta consintiendo el
tratamiento de sus datos por parte de nuestra compania en los términos vy
condiciones recogidos en la misma.

No sera necesaria la autorizacion del Titular cuando se trate de:

¢ Informacién requerida por una entidad publica o administrativa en ejercicio
de sus funciones legales o por orden judicial.

¢ Datos de naturaleza publica.

e (Casos de urgencia médica o sanitaria.

e Tratamiento de informacién autorizado por la ley para fines histéricos,
estadisticos o cientificos.

¢ Datos relacionados con el Registro Civil de las personas.

Procedimiento para la atencién de consultas, reclamos, peticiones de rectificacion,
actualizacion y supresion de datos

Consultas:
Los titulares o sus causahabientes podran consultar la informacién personal del
titular que repose en nuestras bases de datos para lo cual se adelantara los

siguientes procedimientos:

e Habilitar medios de comunicacion electrénica u otros que considere
pertinentes.
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o Establecer formularios, sistemas y otros métodos simplificados, los cuales
deberan ser informados en el aviso de privacidad.

e Utilizar los servicios de atencion al cliente o de reclamaciones que tiene en
operacion.

e En cualquier caso, independientemente del mecanismo implementado para
la atencidn de solicitudes de consulta, las mismas seran atendidas en un
término maximo de diez (10) dias habiles contados a partir de la fecha de su
recibo. Cuando no fuere posible atender la consulta dentro de dicho término,
se informara al interesado antes del vencimiento de los 10 dias, expresando
los motivos de la demora y sefalando la fecha en que se atendera su
consulta, la cual en ningun caso podra superar los cinco (5) dias hébiles
siguientes al vencimiento del primer plazo.

e lLas consultas podran formularse a la cuenta de e-mail:
servicioalcliente@perforarte.com.co

Reclamos:

El Titular o sus causahabientes que consideren que la informacidn contenida en una
base de datos debe ser objeto de correccidn, actualizacién o supresidén, o cuando
adviertan el incumplimiento de cualquiera de los deberes contenidos en la ley,
podran presentar un reclamo, el cual sera tramitado y atendido en los tiempos
estipulados en la presente politica de tratamientos de datos.

El reclamo del Titular se formulara mediante solicitud dirigida al correo electronico
servicioalcliente@perforarte.com.co 0 mediante comunicacion escrita dirigida a
Servicio al Cliente con la identificacién del titular, descripcién de los hechos que dan
lugar al reclamo, la direccién y acompanando de los documentos que se quiera
hacer valer.

Peticion de actualizacion y/o rectificacion:

PERFORARTE M & G SAS rectificara y actualizara, a solicitud del titular, la
informacién que resulte incompleta o inexacta, de conformidad con el procedimiento
y los términos antes senalados, para lo cual el titular debera allegar la solicitud al
correo electrénico servicioalcliente@perforarte.com.co o en medio fisico dirigido a
la oficina de servicio al cliente indicando la actualizacion y/o rectificacion a realizar
y aportara la documentacion que sustente su peticion.

Peticion de supresion de datos:

El titular de los datos personales tiene el derecho de solicitar a PERFORARTE M & G
SAS, la eliminacién de la informacién en cualquiera de los siguientes eventos:
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Cuando considere que los mismos no estan siendo tratados conforme a los
principios, deberes y obligaciones previstas en la normatividad vigente.

Cuando hayan dejado de ser necesarios o pertinentes para la finalidad para la cual
fueron obtenidos.

Cuando se haya superado el periodo necesario para el cumplimiento de los fines
para los que fueron recabados; no obstante, sera negado cuando: 1) el titular tenga
un deber legal o contractual de permanecer en la base de datos, 2) eliminacion de
datos que obstaculice actuaciones judiciales o administrativas vinculadas a
obligaciones fiscales, la investigacidn y persecucidn de delitos o la actualizacién de
Sanciones administrativas, 3) los datos que sean necesarios para proteger los
intereses juridicamente tutelados del titular; para realizar una accion en funcion del
interés publico, o para cumplir con una obligacién legalmente adquirida por el titular.
Seguridad de la informacion y medidas de seguridad

Dando cumplimiento al principio de seguridad establecido en la normatividad
vigente, PERFORARTE M & G SAS, adoptara las medidas técnicas, humanas vy
administrativas que sean necesarias para otorgar seguridad a los registros evitando
su adulteracion, pérdida, consulta, uso 0 acceso no autorizado o fraudulento.

6. CONTROL DE CAMBIOS

Version Fecha de aprobacion Descripcion del cambio
(DD/MM/AAAA)
0 23/05/2023 Se aprueba y publica la
politica

Este documento es propiedad PERFORARTE M & G SAS de y su impresién o copia digital en un sitio diferente al

establecido, se considera como una copia no controlada y no podra realizarse sin autorizacion.
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